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2011

82

159

2012

280

2013

516

2014

AWSのイノベーションの速度
AWSは、2006年のサービス開始以来:
1,896以上の新サービスや機能をリリース
60以上のメジャーな新サービスを提供
51回の料金値下げ

2015

+722
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1,896
AWS Direct 

Connect

AWS Elastic Beanstalk

GovCloud

Amazon CloudTrail

CloudHSM

WorkSpaces

Amazon Kinesis

Amazon 

AppStream

Amazon SNS

Identity & Access 

Management

Amazon Route 53

AWS Import/Export

Amazon SWF

Redshift

Dynamo DB

CloudSearch

AWS Data 

Pipeline

Trusted Advisor

AWS KMS

Amazon Config

Amazon RDS 

for Aurora

WorkDocs

Directory 

Service

CodeCommit

AWS CodePipeline

AWS Service 

Catalog

CloudWatch Logs

Amazon EFS

Amazon API 

Gateway

Amazon Machine 

Learning

AWS Device Farm

AWS WAF

Elasticsearch Service

QuickSight

Import/Export Snowball

RDS for MariaDB

Amazon Inspector

AWS IoT

EC2 Container

Registry

Amazon 

ElastiCache

AWS 

CloudFormation

Mobile 

Analytics 

AWS Mobile Hub

AWS Storage Gateway
AWS OpsWorks

Elastic Transcoder

Amazon SES

EC2

Container Service

Amazon Cognito

AWS CodeDeploy

Glacier

* As of 30 Dec 2015

Amazon WorkMail

Lambda
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12のリージョン(地域) : 日本国内は東京リージョン、データやシステムはお客様が選択したリージョンに配置

32のアベイラビリティゾーン ： 東京リージョンには二つのアベイラビリティゾーン

(同一災害で同時に被災しないよう配置したデータセンターのクラスター)

190か国以上で、100万を超えるお客様がご利用中

AWSの特長：グローバルインフラストラクチャ
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AWS 研究助成

• AWS 研究助成プログラムは、以下のような目標を
持つ研究者をサポートします。
– 今後の自らの研究および研究者のコミュニティによる研究に役立て

るため、クラウドをホストとして一般公開される "サービスとして
のサイエンス" アプリケーションを構築する。

– コンセプトの実証やベンチマークテストの実施により、科学方面の
ワークロードやオープンデータセットをクラウドに移行することの
有効性を評価する。

– 研究方面のワークロードに対するクラウド利用について、ワーク
ショップやチュートリアルを通じ、より幅広いコミュニティを訓練
する。
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AWS Educateは、
クラウドのトレーニングと
リソースを提供します

FREE

AWS Educateは、次世代のITプロフェッショナル、クラウドプロフェッショナルに
向け教育機関に開かれた登竜門です。アマゾンのグローバルなイニシアティヴにより、
学生や教師がクラウドに関連する学習を加速し、明日の起業家・技術者・研究者を強
力に支援するために必要なクラウドのリソースを提供します。

認定による特典は www.awseducate.com までお申込みください

専門家、
プロフェッショナル、

AWSが提供する
オープンソースの
講座コンテンツ

クラウド
コンピューティングと

AWSに関する
ラボ、チュートリアル、

トレーニング

AWSの
テクノロジーと

サービスの
無料利用枠

ベストプラクティスを
共有する

ヴァーチャル・
対面両方の

コミュニティ

http://www.awseducate.com/
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AWS Educateの特典

特典 教員 生徒

AWS無料利用枠 $200/教員あたり：加盟教育機関の場合
$75/教員あたり：非加盟教育機関の場合

$100/生徒あたり：加盟教育機関の場合
$35/生徒あたり：非加盟教育機関の場合

AWSトレーニング セルフペースラボの無料利用
AWS Essential e-Learningの無料受講
インストラクターによる講習、資格試験
の50%割引

セルフペースラボの無料利用

コンテンツ AWS提供コンテンツへの無料アクセス
最先端の教育者提供コンテンツへの無料
アクセス

課題、演習、自習用のAWS提供コンテン
ツへの無料アクセス

コラボレーションツール Educator Collaboration Portal（教員コ
ラボレーションポータル）へのアクセス
仮想・有人のイベント
コンテンツの提供と評価
公開・非公開のディスカッションフォー
ラム
AWS Educateへのフィードバック

Student Portal（生徒ポータル）へのア
クセス
情報収集・ベストプラクティスの共有・
ネットワーキングのための仮想・有人の
イベント
AWS Educateへのフィードバック
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Global Data Egress Waiver for Research
研究分野データ転送料金軽減プログラム
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Scientific Computing

Why?

科学は計算を最も大規模に行うエリアであり、また、コストとグ
ローバルなアクセスにおける民主化・大衆化から最も大きな恩恵
を受けるものでもあります。Amazonはそこに参加することで、
巨大で、不連続な変化をもたらすインパクトを世界にもたらすこ
とが出来ると考えています。それは私たちが企業として目指す最
も根源的な事なのです。

AWSは全世界の科学計算マーケットを
サポートします。
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軽減対象のデータ転送とは?

AWS - Tokyo

AWS – San Francisco

S3 EC2

EC2

S3

over Internet2

over SInet

MOOC

Over commercial
network

----- 軽減対象
----- 一部のみ軽減
----- 軽減対象外：対象外ワークロード
----- 軽減対象外：AWS内の通信

inter
region

between
services
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軽減対象のデータ転送とは?

AWS - FRA

AWS - SYD

S3 EC2

EC2

S3

over AARNET

over GEANT

MOOC

Over commercial
network

AWS – GRU

S3
EC2

region not included

inter
region

between
services

----- 軽減対象
----- 一部のみ軽減
----- 軽減対象外：対象外ワークロード
----- 軽減対象外：AWS内の通信、対象外リージョン
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研究分野データ転送料金軽減プログラム概要

 公共機関の研究者においてご利用可能です
 永続的な制度です
 北米、欧州、アジア太平洋、GovCloudリージョンが対象

(南米、中東、中国、インド、アフリカは含みません)

 MOOCsや他の外部にサービス
を提供する場合は除外します

 相互接続している学術研究ネッ
トワーク (例SINET)を使用が
必要です

Who

 Contract addendum（契約書別紙）の締結が必要です

 お客様はリセラー経由での購入も可能です (例：米国のDLT)

 認定されたアカウントの対象
データ転送料金を免除します

 請求金額の15%までの免除を
上限とします

What

How

 研究分野においては予測・固定可能な費用が求められるためWhy
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Amazon Web Sercices(AWS)最新情報
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まとめ
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クラウドとモノをつなげるときに、
様々な要件がある

たくさんの

SDKやツール

クラウドへの接続 スケーラビリティ セキュリティ クラウドに適した

アプリケーション
実装

ビッグデータ

分析

予測
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AWS IoT

デバイスデータに対する
いろいろなアクション

セキュアでスケーラブルな
デバイスとクラウドの

双方向接続

誰でも簡単に
はじめられる

さまざまなデバイスとAWSをセキュアに接続し、デバイスデータに対する処理
やアクションを実行したり、デバイスをリモートで制御・管理することが可能
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データフローとAWSサービスのマッピング

収集 処理 分析

保存

S3

Kinesis

DynamoDB

Data Collection
and Storage

AWS Lambda

KCL Apps

Event
Processing

EMR Redshift

Machine
Learning

Data
Processing

Data 
Analysis

IoT
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Subscribers

Publishers

Secure by Default
Connect securely via X509 Certs and
TLS v1.2 Client Mutual Auth

Multi-protocol Message Gateway
Millions of devices and apps can connect

over MQTT or HTTP.

Elastic Pub Sub Broker
Go from 1 to 1-billion long-lived 
connections with zero provisioning

AWS IoT: デバイスとセキュアに接続



19

AWS IoT: AWSへの玄関

Registry
Establishes an identity for devices and 
manages metadata such as the devices’ 
attributes and capabilities 

Rules and Actions
Match patterns and take actions to send 
data to other AWS services or republish

Shadows
Apps and devices can access “RESTful” 
Shadow (Thing’s State) that is in sync with 
the device

{Thing Name,
Sensor Temp,
, GetTemp(),
Output LED}

Rules Engine

Shadow

Registry

S3 Lambda,
Kinesis 
DynamoDB
SNS

Mobile App
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AWS IoT 全体構成

デバイス SDK
接続、認証、メッセージ交換

を行なうための
クライアントライブラリ

デバイスゲートウェイ
MQTTとHTTPを利用した

デバイスとのコミュニケーション

認証と認可
セキュアな双方向の

認証と認可

ルールエンジン
ルールベースの

メッセージ変換と
AWSサービスや

外部エンドポイント
へのルーティング

AWSサービス
- - - - -

その他のサービス

デバイスシャドウ
デバイスステータスの永続化

アプリケーション

AWS IoT API

デバイスレジストリ
デバイスのアイデンティティ

とマネージメント
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デバイスゲートウェイ

デバイスゲートウェイ
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デバイスゲートウェイ

スタンダードプロトコル (no lock-in)

数百万デバイスやアプリをMQTTや
HTTP1.1プロトコルを使って通信が
できる。

SDK以外にも汎用ライブラリが利用可能。

長期間のセッション保持によるクラウド
を介したメッセージ送受信

クライアント（デバイスやアプリ）は
制御信号やコマンドなどをクラウドから
受信することができる

デフォルトのセキュリティ

X509証明書とTLS1.2を使った相互認証

Topic Based 

Architecture 

(lights/thing-2/color)

ハイスケーラブル
メッセージブローカー
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MQTTプロトコルとは

• M2M/IoTで利用されるコミュニケーションプロトコル

• OASIS スタンダードプロトコル(v3.1.1)

• ライトウェイト

• Pub-Sub メッセージ交換モデル

• リソースや回線帯域が限られているデバイスで利用
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MQTT vs HTTPS

• スループットが93倍あがる
• メッセージ送信において1/12の消費電力
• メッセージ受信において1/180の消費電力
• コネクション維持において1/2の消費電力
• ネットワークオーバーヘッドの8倍削減

Source: http://stephendnicholas.com/archives/1217

MQTTを利用することで・・・

http://stephendnicholas.com/archives/1217
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MQTT Publish/Subscribe

Publisher

Publisher

Publisher

Broker

Topic:
sensor/temp

Subscriber

Subscriber

Subscriber
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認証とアクセス許可

AUTHENTICATION
Secure with mutual 

authentication and encryption
認証とアクセス許可
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AWS IoTが対応する2つのプロトコル

MQTT + TLS相互認証 AWS認証 + HTTPS

サーバ認証 TLS + Cert TLS + Cert

クライアント認証 TLS + Cert AWS API Keys

Confidentiality TLS TLS

プロトコル MQTT HTTP

識別 AWS ARNs AWS ARNs

認可 AWS Policy AWS Policy

NEW 従来のAWSプロトコル
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AWS IoTポリシー

{
"Version": "2012-10-17", 
"Statement": [{ 

"Effect": "Allow", 
"Action":["iot:Publish"] 
"Resource": ["arn:aws:iot:ap-northeast-1-1:123456789012:topic/foo/bar"] 

}, { 
"Effect": "Allow", 
"Action": ["iot:Connect"], 
"Resource": ["*"] 

}] 
}

証明書にアタッチ

デバイスに対してAWS IoTのどのリソース（トピックなど）に対し、
どのような権限を与えるか、きめ細かい権限設定が可能
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AWS IoT全体のセキュリティ

DynamoDB

AWSユーザ
• AWSセキュリティクレデンシャル
• IAMポリシー

AWSユーザ
• AWSセキュリティクレデンシャル
• IAMポリシーデバイス

• IoT証明書
• IoTポリシー

AWS Cognitoアイデンティティ
• 認証プロバイダトークン +

AWSセキュリティクレデンシャル
• IAMロールポリシー
• IoTポリシー AWSユーザ

• AWSセキュリティ
クレデンシャル

• IAMポリシー

IoTルールエンジン
• AWS IAMロール
• AWSセキュリティ

クレデンシャル
• IAMロールポリシー

Lambda Kinesis
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ルールエンジン

ルールエンジン
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■シンプル＆慣れた構文

・SQL文を使ったトピックのフィルタ

・オプションのWHERE句で条件を
記述することが可能

・JSONサポート

■メッセージ変換機能

・文字列操作 (正規表現サポート)

・算術計算

・コンテキストベースのヘルパー

・暗号

・UUID, Timestamp, 乱数など. 

ルールエンジン

SELECT * FROM ‘things/thing-2/color’ 
WHERE color = ‘red’

{ “color”: “red” }
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ルールエンジン

SELECT *, clientId() as MQTTClientId

FROM 'one/rule' 

WHERE 

startsWith(topic(2), ’Vac123') AND

(state = ‘SWEEP' OR bin.size < 30)",

"actions": 

[{ 

"republish": {

"topic": 

"controllers/${substring(topic(3),    

3, 5)}",

}] 

{ “color”: “red” }
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ルールエンジンのアクション

RULES ENGINE
Transform messages 

based on rules and 

route to AWS Services

AWS Services

- - - - -

3P Services

AWS サービス
- - - - -

外部サービス
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1. AWS サービス
(直接連携可能)

ルールエンジン

アクション

ルールエンジンのアクション

AWS 

Lambda

Amazon 

SNS

Amazon 

SQS

Amazon 

S3

Amazon 

Kinesis

Amazon 

DynamoDB Amazon RDS

Amazon 
Redshift

Amazon Glacier

Amazon 
EC2

3. 外部のエンドポイント
(Lambda and SNSを経由)

AWS IoTからAWSサービス/
外部のエンドポイントの
呼び出しを行なう

2. その他のAWS
(Amazon Kinesis, AWS 
Lambda, Amazon S3など
のサービスを経由)
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直接連携できるAWSのサービス

ルールエンジンは、AWS IoT
にPublishされたメッセージを
評価し、メッセージの変換後に

ルールに基いて適切なエンド
ポイントにメッセージを配信

外部のエンドポイント呼び出し
はLambdaかSNSを利用

Lambda functionの呼び出し

S3 bucketへのデータ格納

DynamoDBテーブルへの挿入、
更新と読み出し

SNS Topicまたは、Endpointに
対するパブリッシュ

Kinesis streamへのパブリッシュ
アクション

Amazon Firehoseへのパブリッシュ

AWS IoTへのリパブリッシュ
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デバイス シャドウ

THING SHADOW
Persistent thing state 

during intermittent 

connections

シャドウ

アプリケーション
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デバイスシャドウ

Shadow

■デバイスの現在のステータス、アプリケーション
から要求されたステータスを管理するJSON
ドキュメント

■デバイスの影（シャドウ）として振る舞うことで
クラウド上で仮想デバイス

■アプリケーションからの要求をデバイスに通知可能
（デバイスがオフラインでも次回オンライン時に
デバイスに通知）

■ドキュメントはAWS IoT上で管理され、
APIやSDKで操作可能
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Via RESTful 

API

Read Last 

Reported State

Set Desired 

Future State

AWS IoT Device Shadows
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デバイス シャドウの動作フロー

Shadow

Device SDK

1. デバイスが現在のステータスをレポート

2. ステータスはJSON形式で
データストアに保管

3. アプリケーションが現在のデバイスの
ステータスを取得

4. アプリケーションがデバイスの
ステータス変更をリクエスト

5. アップデートされた
ステータスを同期
（デバイス側でアプリケーションからの
リクエストを処理）

6. デバイスが最新のステータスを
レポート

7. デバイスのステータスが
変更されたことを確認

AWS IoT
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デバイスレジストリ

THING REGISTRY
Identity and Management of 

your things

デバイスレジストリ
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デバイスレジストリ

• key: value 
– ファームバージョンやシリアル番号など

• サポートやメンテナンス目的で利用
– マニュアルのURLやリファレンス番号

• 外部システム連携でも利用可能
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デバイスSDK

デバイス SDK
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AWS IoT デバイスSDK

C-SDK

(Ideal for embedded 

OS)

JS-SDK 

(Ideal for Embedded 

Linux Platforms)

Arduino Library

(Arduino Yun)

• AWS IoTが提供しているデバイス向けのSDK
• C/Arduino Yun/Javascript(node.js)に対応
• AWS IoTを利用するための以下の機能を提供

• メッセージブローカーとの双方向接続のためのTLS1.2
セキュリティクレデンシャルの設定

• MQTTコネクションの管理
• 汎用MQTTクライアントライブラリのラップ（Publish/Subscribe）
• デバイスシャドウの各種オペレーション

http://docs.aws.amazon.com/ja_jp/iot/latest/developerguide/iot-device-sdk.html

http://docs.aws.amazon.com/ja_jp/iot/latest/developerguide/iot-device-sdk.html
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AWS IoT Hardware Program

AWS IoT Hardware Programは、AWSユーザ

がハードウェアプラットフォームを使ってコネク
テッドプロダクトを作るときに役立ちます。

IoT Hardware パートナーは、AWSに必要な
ツールやSDKなどを提供することで、エンドユー

ザ様の時間を削減でき、結果として顧客満足度
をあげることができます。

このProgramは、ハードウェア(semiconductors, 

connectivity modules, sensors, actuators)を提

供しているパートナー様向けに設計されておりま
す。
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AWS IoTを使うための手順

デバイスの作成

証明書の作成

ポリシーの作成

証明書にデバイスとポリシーを割当てる

データのPublish/Subscribe!!
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AWS IoTをクリック
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デバイスを作成
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証明書を作成（１クリック）

３つのファイルをダウンロード
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証明書の作成(自前のCSR)

$ openssl genrsa -out privatekey.pem 2048

$ openssl req –new \
–subj “/C=JP/ST=Tokyo/L=Meguro/O=Amazon Web Services Japan K.K./CN=AWS IoT Certificate” \
-key privatekey.pem \
-out cert.csr

csrファイル

プライベートキーとCSRを作成

CSRをアップロード
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証明書の有効化とルート証明書のダウンロード

https://www.symantec.com/content/en/us/enterprise/verisign/roots/VeriSign-Class%203-Public-Primary-Certification-Authority-G5.pem

以下のリンクからルート証明書をダウンロード。

証明書にチェックを入れて、[Actions]
から[Activate]をクリック

https://www.symantec.com/content/en/us/enterprise/verisign/roots/VeriSign-Class 3-Public-Primary-Certification-Authority-G5.pem
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ポリシーの作成

デバイスに与える権限を記述
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証明書にポリシーを割り当てる

証明書にチェックを入れて、[Actions]
から[Attach a policy]をクリック
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証明書にデバイスを割り当てる

証明書にチェックを入れて、[Actions]
から[Attach a thing]をクリック
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データをPublish/Subscribeしてみる
(mosquittoクライアント)

$ mosquitto_sub --cafile "rootca.pem" --cert ”cert.pem" --key ”privatekey.pem" \
-h ”data.iot.ap-northeast-1.amazonaws.com" -p 8883 -q 1 -d –t  ‘test/topic’

$ mosquitto_pub --cafile "rootca.pem" --cert ”cert.pem" --key ”privatekey.pem" \
-h ”data.iot.ap-northeast-1.amazonaws.com" -p 8883 -q 1 -d –t  ‘test/topic’ \
-m ‘hogehoge’

Subscribe

Publish

privatekey.pem: プライベートキー
cert.pem: 証明書
rooca.pem: ルート証明書
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データをPublish/Subscribeしてみる(MQTT.fx)

http://docs.aws.amazon.com/ja_jp/iot/latest/developerguide/verify-pub-sub.html

http://docs.aws.amazon.com/ja_jp/iot/latest/developerguide/verify-pub-sub.html
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まとめ

• AWSの助成制度を有効活用しよう

• AWSのデータ転送料金を軽減するにはSINETク
ラウドサービスがお得
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まとめ

• AWS IoTで、IoTに必要な機能を簡単に安全に
利用することが可能

• AWSの他のサービスや外部サービスとの
シームレスな連携で、分析や制御など様々な
処理を組み合わせることが可能

• すぐに簡単にお試し可能
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2016年AWSイベントカレンダー
お待ちしています！

• AWS Summit Tokyo
– Day1 6月1日

– Day2,3 6月2日-3日 一般セッション

• AWS Public Sector Summit
– 6月20日、Washington DC

• AWS Public Sector Summit
– 8月3日、Canberra
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2016年も開催します！

re:Invent 2016

2016年11月29日~12月2日

ベネチアンホテル@ラスベガス
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参考資料 – re:Invent 2015(初級)

(MBL203)From Drones to Cars
http://www.slideshare.net/AmazonWebServices/mbl203-drones-to-cars-connecting-
the-devices-in-motion-to-the-cloud
https://www.youtube.com/watch?v=o1cN0KDaOf4

(MBL204)Connecting the Unconnected
http://www.slideshare.net/AmazonWebServices/mbl204-state-of-the-union-iot-
powered-by-aws
https://www.youtube.com/watch?v=0WDiSLVEkYQ

(MBL205)Everything You Want to Know About AWS IoT
http://www.slideshare.net/AmazonWebServices/mbl205-new-everything-you-want-
to-know-about-aws-iot
https://www.youtube.com/watch?v=OvoIh9ENxdM

http://www.slideshare.net/AmazonWebServices/mbl203-drones-to-cars-connecting-the-devices-in-motion-to-the-cloud
https://www.youtube.com/watch?v=o1cN0KDaOf4
http://www.slideshare.net/AmazonWebServices/mbl204-state-of-the-union-iot-powered-by-aws
https://www.youtube.com/watch?v=0WDiSLVEkYQ
http://www.slideshare.net/AmazonWebServices/mbl205-new-everything-you-want-to-know-about-aws-iot
https://www.youtube.com/watch?v=OvoIh9ENxdM
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参考資料 – re:Invent 2015(中級)

(MBL302)Build Scalable, Serverless Mobile & IoT Back Ends with AWS Lambda

http://www.slideshare.net/AmazonWebServices/mbl302-scalable-serverless-mobile-iot-backendsporate-it-into-a-consumerfacing-device

https://www.youtube.com/watch?v=GnaO-LwdSuU

(MBL303)Build Mobile Apps for IoT Devices and IoT Apps for Mobile Devices

http://www.slideshare.net/AmazonWebServices/mbl303-build-mobile-apps-for-iot-devices-and-iot-apps-for-devices

https://www.youtube.com/watch?v=lUXFVJbDtUY

(MBL305)You Have the Data from Your Devices – Now What?

http://www.slideshare.net/AmazonWebServices/mbl305-you-have-data-from-the-devices-now-what-getting-the-value-of-the-iot

https://www.youtube.com/watch?v=2LHsfmfKLL0

(MBL311)Securey Thinging Across the Internet With AWS

http://www.slideshare.net/AmazonWebServices/mbl311-new-aws-iot-securely-building-provisioning-using-things

https://www.youtube.com/watch?v=G-kJxzd_NA8

(MBL312)AWS IoT Deep Dive – Programming the Physical World with Shadows and Rules

http://www.slideshare.net/AmazonWebServices/mbl312-new-aws-iot-programming-a-physical-world-w-shadows-rules

(MBL313)Understanding Hardware Platforms, Devices SDKs and Protocols

http://www.slideshare.net/AmazonWebServices/mbl313-new-aws-iot-understanding-hardware-kits-sdks-protocols

https://www.youtube.com/watch?v=rMiplPiU2nI

http://www.slideshare.net/AmazonWebServices/mbl302-scalable-serverless-mobile-iot-backendsporate-it-into-a-consumerfacing-device
https://www.youtube.com/watch?v=GnaO-LwdSuU
http://www.slideshare.net/AmazonWebServices/mbl303-build-mobile-apps-for-iot-devices-and-iot-apps-for-devices
https://www.youtube.com/watch?v=lUXFVJbDtUY
http://www.slideshare.net/AmazonWebServices/mbl305-you-have-data-from-the-devices-now-what-getting-the-value-of-the-iot
https://www.youtube.com/watch?v=2LHsfmfKLL0
http://www.slideshare.net/AmazonWebServices/mbl311-new-aws-iot-securely-building-provisioning-using-things
https://www.youtube.com/watch?v=G-kJxzd_NA8
http://www.slideshare.net/AmazonWebServices/mbl312-new-aws-iot-programming-a-physical-world-w-shadows-rules
http://www.slideshare.net/AmazonWebServices/mbl313-new-aws-iot-understanding-hardware-kits-sdks-protocols
https://www.youtube.com/watch?v=rMiplPiU2nI

